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本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
[bookmark: OLE_LINK22]本标准是北斗户外体育赛事管理系统系列标准之一，该系列标准的名称及结构如下：
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北斗户外体育赛事管理系统 第2部分：平台数据接口规范
[bookmark: _Toc17233333][bookmark: _Toc24884211][bookmark: _Toc26648465][bookmark: _Toc26986530][bookmark: _Toc26986771][bookmark: _Toc17233325][bookmark: _Toc24884218][bookmark: _Toc26718930][bookmark: _Toc1907301662]范围
[bookmark: _Toc24884212][bookmark: _Toc17233326][bookmark: _Toc26648466][bookmark: _Toc24884219][bookmark: _Toc17233334]本文件规定了北斗户外体育赛事管理系统平台（以下简称“本平台”）与外部运动赛事平台、终端厂商平台之间进行数据接入的接口总体架构、通用要求、数据接入接口、预警与事件推送接口及安全要求。
本文件适用于接入4G/5G公网定位数据、AIS船舶数据、北斗短报文定位与通信数据的接口设计、开发、联调与验收，亦适用于本平台内部赛事运行平台、省级监管平台、总局项目中心监管平台、国家级监管平台之间的数据级联。
[bookmark: _Toc26986772][bookmark: _Toc26718931][bookmark: _Toc26986531][bookmark: _Toc423362350]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T　35273－2020　《信息安全技术 个人信息安全规范》
GB/T 22239—2019　信息安全技术　网络安全等级保护基本要求
GB/T 39267—2020　北斗卫星导航术语
IEC 61162-1　海上导航和无线电通信设备及系统　数字接口　第1部分：单通话器和多受话器
RFC 8259　The JavaScript Object Notation (JSON) Data Interchange Format
RFC 3339　Date and Time on the Internet: Timestamps
[bookmark: _Toc2005851595]术语和定义
GB/T 39267—2020界定的以及下列术语和定义适用于本文件。
3.1 
赛事运行平台　event operation platform
设立在赛事组委会和赛事运营公司，承担危险赛事安全应急核心功能的平台。
3.2 
接入方　access party
按照本文件规定向本平台推送数据或接收本平台数据的第三方平台，包括运动赛事平台、终端厂商平台、北斗民用短报文运营服务平台等。
3.3 
身份绑定　identity binding
赛前将参赛者或赛事装备与所配发北斗终端建立唯一对应关系的过程。
3.4 
电子围栏　geo-fence
在电子地图上划定的用于监测目标进出行为的封闭地理区域。
3.5 
一键呼救　one-key distress call
终端使用者通过触发终端物理按键或自动感应机制，向平台发送含位置信息的紧急求救信号的功能。
[bookmark: _Toc219801139]缩略语
下列缩略语适用于本文件：
	缩写
	英文名称
	中文名称

	AIS
	Automatic Identification System
	船舶自动识别系统

	BDS
	BeiDou Navigation Satellite System
	北斗卫星导航系统

	CGCS2000
	China Geodetic Coordinate System 2000
	2000国家大地坐标系

	HTTPS
	Hypertext Text Transfer Protocol over Secure Socket Layer 
	超文本传输安全协议

	HTTP
	Hypertext Text Transfer Protocol
	超文本传输协议 

	GNSS
	Global Navigation Satellite System
	全球导航卫星系统

	MMSI
	Maritime Mobile Service Identity
	海上移动通信业务标识

	MQTT
	Message Queuing Telemetry Transport
	消息队列遥测传输协议

	RDSS
	Radio Determination Satellite Service
	卫星无线电测定业务

	RNSS
	Radio Navigation Satellite Service
	卫星无线电导航业务

	RTK
	Real-Time Kinematic
	实时动态载波相位差分技术


[bookmark: _Toc151052819]总体架构与接入方式
[bookmark: _Toc1264032670]数据流向
本平台数据接入链路为：北斗终端/公网终端/AIS设备产生数据，经接入方平台汇聚后，通过本文件规定的数据接入接口推送至本平台数据接入网关；本平台产生的下行指令（短报文、广播）经接入方平台转发至终端。四级平台之间的数据级联采用与数据接入接口一致的报文规范。
[bookmark: _Toc1903621768]接入方式
接入方与本平台之间应采用如下两种方式之一或组合接入：
a)	HTTPS REST方式：用于批量数据上报、基础数据同步、查询类交互，为默认接入方式；
b)	MQTT over TLS方式：用于高实时性定位数据流与预警事件推送，适用于秒级时效要求的场景，可选。
[bookmark: _Toc79502236]传输要求
a)	传输层应采用TLS 1.2及以上版本加密；
b)	报文内容类型为application/json，字符编码为UTF-8；
c)	报文格式应符合RFC 8259的规定；
d)	时间字段应采用RFC 3339格式并显式携带时区偏移（如2026-07-29T14:30:00+08:00）；
e)	经纬度应采用CGCS2000坐标系，单位为度，保留小数点后7位；高程采用1985国家高程基准，单位为米。
[bookmark: _Toc108482461]接口通用要求
[bookmark: _Toc1809854945]接入认证
本平台为每一接入方分配唯一的appId与appSecret。接入方应在每个请求的HTTP头部携带如下字段：
	头部字段
	类型
	必填
	说明

	X-App-Id
	string
	是
	接入方标识

	X-Timestamp
	string
	是
	请求时间戳，Unix秒级；与平台时间偏差超过5 min的请求应被拒绝

	X-Nonce
	string
	是
	随机字符串，10 min内不得重复，用于防重放

	X-Sign
	string
	是
	请求签名，见6.2


[bookmark: _Toc1536424724]签名算法
签名采用HMAC-SHA256算法，签名原串按如下规则拼接：
signStr = appId + "\n" + timestamp + "\n" + nonce + "\n" + uppercase(MD5(body))
X-Sign  = uppercase( HMAC_SHA256(appSecret, signStr) )
其中body为请求体原始字节；无请求体时MD5按空串计算。本平台验签失败时应返回错误码1003。
[bookmark: _Toc468359152]统一响应结构
所有接口响应应采用统一外层结构：
	字段
	类型
	说明

	code
	integer
	业务码，0表示成功，非0见附录C

	message
	string
	结果描述

	data
	object
	业务数据，可为空


[bookmark: _Toc317929622]APP处置管理
a)	上报类报文应携带全局唯一的msgId；本平台按msgId去重，重复报文应返回成功并标记duplicate=true，不得重复入库；
b)	接入方发送失败时，应按1 min、5 min、15 min的间隔重试，累计重试不超过3次；
c)	断线恢复后，接入方应支持按lastMsgId游标补传断档数据；本平台保留数据补传窗口不低于72 h。
[bookmark: _Toc1113280690]资源库管理
a)	单次批量上报不超过500条；超出时应分批发送；
b)	定位数据常规上报周期宜为30 s~60 s，应急状态（SOS触发后）下应加密至不超过5 s；
c)	单接入方请求并发不应超过本平台为其分配的限流阈值，超限返回错误码1006。

[bookmark: _Toc400021811]数据接入接口
[bookmark: _Toc1412187745]北斗短报文定位数据上报
接口说明：接入方将北斗终端经RDSS链路上报的定位数据推送至本平台。
请求：POST /api/v1/beidou/locations
请求体字段：
	字段
	类型
	必填
	说明

	msgId
	string
	是
	报文唯一标识，接入方保证全局唯一

	terminalId
	string
	是
	终端标识，北斗卡号或终端编码

	terminalType
	string
	是
	终端类型编码，见附录A.1

	bindId
	string
	是
	绑定对象标识（参赛者或赛事装备）

	eventId
	string
	是
	赛事标识

	lon
	number
	是
	经度，单位：度

	lat
	number
	是
	纬度，单位：度

	height
	number
	否
	高程，单位：m

	speed
	number
	否
	速度，单位：km/h

	direction
	number
	否
	航向，单位：度，0~360

	locateType
	string
	是
	定位类型编码，见附录A.2

	locateTime
	string
	是
	定位时间，RFC 3339格式

	battery
	integer
	否
	剩余电量，单位：%，0~100

	sourceType
	string
	是
	数据来源，固定为BD_RDSS


[bookmark: _Toc736128921]一键呼救（SOS）报警数据上报
接口说明：终端触发一键呼救或自动感应报警时，接入方应实时推送报警数据，不得批延迟。
请求：POST /api/v1/alarms/sos
请求体字段：
	字段
	类型
	必填
	说明

	alarmId
	string
	是
	报警唯一标识

	terminalId
	string
	是
	终端标识

	bindId
	string
	是
	绑定对象标识

	eventId
	string
	是
	赛事标识

	alarmType
	string
	是
	报警类型编码，见附录A.3

	lon
	number
	是
	经度，单位：度

	lat
	number
	是
	纬度，单位：度

	height
	number
	否
	高程，单位：m

	alarmTime
	string
	是
	报警触发时间

	sensorData
	object
	否
	传感器原始数据（加速度等），自动报警时必填

	contactPhone
	string
	否
	紧急联系人电话，传输前应脱敏


[bookmark: _Toc46638517]短报文双向通信接口
上行报文（终端到平台）
请求：POST /api/v1/rdss/messages
请求体字段：
	字段
	类型
	必填
	说明

	msgId
	string
	是
	报文唯一标识

	terminalId
	string
	是
	发送终端标识

	msgType
	string
	是
	报文类型：TEXT（文本）/STATUS（状态回复）/ACK（回执）

	content
	string
	是
	报文内容，编码为UTF-8；单条长度不超过北斗三号短报文民用服务容量

	sendTime
	string
	是
	终端发送时间


下行报文（平台到终端）
请求：本平台向接入方发起，OST {接入方回调地址}/rdss/commands
请求体字段：
	字段
	类型
	必填
	说明

	cmdId
	string
	是
	指令唯一标识

	targetType
	string
	是
	发送对象：SINGLE（单播）ROUP（组播）BROADCAST（通播）

	terminalIds
	array
	是
	目标终端标识列表；targetType为BROADCAST时为通播号码

	content
	string
	是
	指令内容

	expireTime
	string
	否
	指令过期时间，过期未送达则丢弃


[bookmark: _Toc1283749125]4G/5G公网定位数据上报
接口说明：接入方将经4G/5G公网链路上报的终端定位数据推送至本平台。
请求：POST /api/v1/network/locations
请求体字段：在7.1字段基础上，sourceType固定为PUB_NET，并增加如下字段：
	字段
	类型
	必填
	说明

	networkType
	string
	是
	网络类型：4G/5G

	rtkFlag
	boolean
	否
	是否采用RTK定位

	hAccuracy
	number
	否
	水平定位精度，单位：m

	cached
	boolean
	否
	是否为终端断网缓存后补传的数据


[bookmark: _Toc361255508][bookmark: ais船舶数据上报]AIS船舶数据上报
接口说明：用于帆船、皮划艇等水上赛事，接入方将AIS报文解析后的船舶动态数据推送至本平台；原始报文格式应符合IEC 61162-1的规定。
请求：POST /api/v1/ais/reports
请求体字段：
	字段
	类型
	必填
	说明

	msgId
	string
	是
	报文唯一标识

	mmsi
	string
	是
	船舶MMSI标识

	eventId
	string
	是
	赛事标识

	lon
	number
	是
	经度，单位：度

	lat
	number
	是
	纬度，单位：度

	sog
	number
	否
	对地航速，单位：节（kn）

	cog
	number
	否
	对地航向，单位：度

	heading
	integer
	否
	船首向，单位：度

	navStatus
	integer
	否
	航行状态，取值见IEC 61162-1定义

	reportTime
	string
	是
	AIS报告时间


[bookmark: _Toc1450803168][bookmark: 终端状态与心跳上报]终端状态与心跳上报
请求：POST /api/v1/terminals/status
	字段
	类型
	必填
	说明

	msgId
	string
	是
	报文唯一标识

	terminalId
	string
	是
	终端标识

	online
	boolean
	是
	在线状态

	battery
	integer
	是
	剩余电量，单位：%

	signalLevel
	integer
	否
	信号强度等级，0~4

	lastLocateTime
	string
	否
	最近一次定位时间

	reportTime
	string
	是
	上报时间


[bookmark: _Toc53471395][bookmark: 赛事与人员基础数据同步]赛事与人员基础数据同步
接口说明：用于赛前同步赛事、参赛者、身份绑定关系等基础数据，采用增量同步方式；涉及个人信息的字段应按GB/T 35273—2020的要求脱敏或加密传输。
请求：POST /api/v1/sync/{entity}，其中entity取值：events（赛事）、participants（参赛者）、bindings（绑定关系）、fences（电子围栏）。
通用字段：
	字段
	类型
	必填
	说明

	syncId
	string
	是
	同步批次标识

	opType
	string
	是
	操作类型：ADD/UPDATE/DELETE

	entityId
	string
	是
	实体唯一标识

	payload
	object
	是
	实体数据，结构按实体类型另行约定

	version
	integer
	是
	数据版本号，用于冲突仲裁，单调递增


[bookmark: _Toc764916416][bookmark: 预警与事件推送接口]预警与事件推送接口
[bookmark: _Toc1626651590][bookmark: 推送订阅]推送订阅
接入方或上级平台通过POST /api/v1/subscriptions注册推送订阅，报文字段如下：
	字段
	类型
	必填
	说明

	callbackUrl
	string
	是
	事件接收地址，应为HTTPS

	eventTypes
	array
	是
	订阅的事件类型编码列表，见附录A.4

	eventIds
	array
	否
	限定的赛事标识列表，空表示全部

	secret
	string
	是
	推送签名密钥


[bookmark: _Toc2143337009][bookmark: 事件推送报文]事件推送报文
本平台向订阅方callbackUrl发起POST请求，报文字段如下：
	字段
	类型
	必填
	说明

	notifyId
	string
	是
	推送唯一标识

	eventType
	string
	是
	事件类型编码，见附录A.4

	eventId
	string
	是
	赛事标识

	terminalId
	string
	是
	触发终端标识

	bindId
	string
	是
	绑定对象标识

	lon
	number
	是
	经度，单位：度

	lat
	number
	是
	纬度，单位：度

	detail
	object
	否
	事件附加信息（如围栏标识、异常类型、风险等级）

	occurTime
	string
	是
	事件发生时间


推送失败时本平台按1 min、5 min、15 min间隔重试3次；订阅方接收成功应返回code=0。
[bookmark: _Toc1438224184][bookmark: 安全要求]安全要求
1. 本平台及接入系统应按照GB/T 22239—2019第三级的要求开展网络安全等级保护建设；
1. 全部接口通信应采用HTTPS/TLS加密，证书应由受信任的机构签发；
1. 参赛者身份证号、手机号等个人信息应按GB/T 35273—2020的要求进行脱敏存储与传输，禁止在定位与报警报文中明文携带身份证号码；
1. 接口应启用IP白名单机制，仅允许登记的接入方地址访问；
1. SOS报警、下行指令、广播类接口调用应记录完整操作审计日志，日志保存期限不少于3年；
1. 接入方密钥（appSecret、推送secret）应定期轮换，轮换周期不超过12个月。



[bookmark: _Toc694247698][bookmark: 附录a规范性数据字典]附录A
（规范性）
数据字典
[bookmark: _Toc2024121587][bookmark: a.1-终端类型编码]A.1 终端类型编码
	编码
	含义

	01
	参赛者穿戴式终端（卫星徽章、救生棒、内置北斗模块服装等）

	02
	工作用终端（北斗短报文对讲机）

	03
	体育装备类终端（帆船、皮划艇、航空器等固定配置终端）


[bookmark: _Toc1946151627][bookmark: a.2-定位类型编码]A.2 定位类型编码
	编码
	含义

	BD
	北斗单模定位

	GPS
	GPS单模定位

	BD_GPS
	北斗/GPS双模定位

	BD_RTK
	北斗RTK高精度定位


[bookmark: _Toc380608559][bookmark: a.3-报警类型编码]A.3 报警类型编码
	编码
	含义

	SOS_MANUAL
	一键呼救（手动触发）

	SOS_AUTO_FALL
	滑坠/跌倒自动报警

	SOS_AUTO_WATER
	落水自动报警

	SOS_AUTO_STILL
	长时间静止自动报警


[bookmark: _Toc1186985664][bookmark: a.4-事件类型编码]A.4 事件类型编码
	编码
	含义

	FENCE_IN
	进入电子围栏

	FENCE_OUT
	离开电子围栏

	TRACK_STALL
	人群滞留

	TRACK_DEVIATE
	偏离赛道

	TRACK_SPEED
	速度异常

	RISK_WEATHER
	极端天气风险预警

	RISK_OTHER
	其他智能风险预警（失温、拥堵等）


[bookmark: 附录b资料性json报文示例]

[bookmark: _Toc1705969642]附录B
（资料性）
JSON报文示例
[bookmark: _Toc803970909][bookmark: b.1-北斗定位数据上报请求示例]B.1 北斗定位数据上报请求示例
{
  "msgId": "QYY-20260729-0000001",
  "terminalId": "BD031234567",
  "terminalType": "01",
  "bindId": "P2026072900188",
  "eventId": "E20260815001",
  "lon": 116.3971289,
  "lat": 39.9165274,
  "height": 43.5,
  "speed": 8.2,
  "direction": 152.0,
  "locateType": "BD_GPS",
  "locateTime": "2026-07-29T14:30:00+08:00",
  "battery": 86,
  "sourceType": "BD_RDSS"
}
[bookmark: _Toc1045353611][bookmark: b.2-统一响应示例]B.2 统一响应示例
{
  "code": 0,
  "message": "success",
  "data": { "received": 1, "duplicate": false }
}
[bookmark: _Toc1925770781][bookmark: b.3-sos事件推送示例]B.3 SOS事件推送示例
{
  "notifyId": "N20260729-00001",
  "eventType": "FENCE_OUT",
  "eventId": "E20260815001",
  "terminalId": "BD031234567",
  "bindId": "P2026072900188",
  "lon": 116.4012000,
  "lat": 39.9201000,
  "detail": { "fenceId": "F-DANGER-03", "fenceName": "3号危险水域", "riskLevel": 2 },
  "occurTime": "2026-07-29T14:31:12+08:00"
}
[bookmark: _Toc955023728][bookmark: 附录c规范性错误码]附录C
（规范性）
错误码
	错误码
	含义
	说明

	0
	成功
	请求正常受理

	1001
	参数错误
	必填字段缺失或取值非法

	1002
	认证失败
	appId无效或已被停用

	1003
	验签失败
	X-Sign校验不通过

	1004
	时间戳超差
	请求时间偏差超过5 min

	1005
	重放请求
	nonce重复

	1006
	超出限流
	请求并发或频率超过阈值

	1007
	数据重复
	msgId已存在（响应中duplicate=true，不视为失败）

	2001
	实体不存在
	eventId、terminalId等未登记

	5000
	平台内部错误
	接入方可按6.4重试




